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PREAMBULUM

Az informatikai rendszerek lUzemeltetése soreszélyeket teljes meértékben megszintetni
nem lehet. A veszélyeztetettség kockazati téhyyamellyel szamolnunk kell, de &lland6an
torekedni sziukséges a kockazatok kezélhmértékre tortéh leszoritdsara. Ez azt jelenti,
hogy e tényeaiket folyamatos kontroll alatt tartjuk.

A szabalyozas harmas feladatot lat el: miempd a kar elkerllése, folyamatos figyelés az
idoben torté észlelés eérdekében és — bekovetkezés esetén -s ggrhatékony
reakcid/beavatkozas a k&r minimalizalasa erdekében.

A megebz6 kontrollok kézé tartoznak azon technikak, melydkkegprébaljuk elkerllni egy
adott veszélyhelyzet bekovetkezését. Ide tartoansgabalyozasok is, hiszen alapeet ezek
is megebz6 rendelkezéseket tartalmaznak. Az észlantrollok 1ényege, hogy minél @b
felismerjék a nem kivant esemény bekdvetkezéséigyekorlatozhatdé legyen annak karos
hatasa. Ez azonban csak uUgy lehetséges, ha a ydskémerését ére megtervezett,
hatékony cselekvés-sorozat koveti.

Altalanos rendelkezések

1.8

Az Informatikai Biztonsagi Szabalyzat (a tovédhan: IBSZ) célja, hogy a Miskolci
Egyetem (a tovabbiakban: Egyetem) informatikai Bzedei, igy hardver és
szoftverdllomanya vonatkozasaban meghatédrozza dprmiatikai biztonsaggal, az
informatikai rendszerekben téarolt informaciok védéVel és az informatikai rendszerek
megbizhatd rikddésével kapcsolatos feladat-, fésslégi és hataskdroket, valamint az
Egyetem informatikai biztonsagpolitikajat az MSZOIBEC 27001:2014 elvei alapjan.

Az IBSZ személyi hatalya kiterjed az Egyetensz&s hallgatojara és vele kozalkalmazotti,
vagy egyéb foglalkoztatasra iranyuld jogviszonybald személyre (a tovabbiakban:

dolgozé), valamint mindenkire, aki az Egyetem szag@ip halézatat vagy informatikai

eszkozeit, berendezéseit hasznélja.

Amennyiben az Egyetem képviseletében eljaréelkéettségvallaldsra jogosult verzet
harmadik félnek is lehéséget biztosit az Egyetem informatikai infrastru&téinak
hasznalatdra, a kotelezettségvallalas dokumentumé&bakil$ harmadik személynek
(szervezetnek) kotelezettséget kell vallalnia e84Ben foglaltak betartasara.

Az IBSZ célja
2.8

Az IBSZ célja, hogy egységes és altaldnos régeést adjon az informatikai rendszerekben
kezelt adatok bizalmassaga, hitelessége, sértéensendelkezésre allasa és funkcionalitasa
biztositdsa érdekében kdveténdranyelvekre. Az iranyelvek figyelembe vételével
meghatarozhatdé az informatikai biztonsagi szabdyoalapjan midsitett adatokat kezel
informatikai rendszerek biztonsagi osztalyba s@al&idolgozhatdéak a konkrét, rendszer
szinti informatikai biztonsagi szabalyozasok, amelyek iaformatikai rendszer teljes
életciklusaban meghatarozzak a szabvanyos biztonstigkciok tervezéséhez,
megvalositasahoz, Uzemeltetéséhez és megszineésehszikséges alapelveket és
kovetelményeket.
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IT rendszerek biztonsagi osztalyai, besorolas
3.8

Az Egyetemen Uzemeltetett IT rendszereket awbal 6t kategdria valamelyikébe kell
besorolni. A besorola$ fszempontjai: az IT rendszer és az altala kezeliokdnilyen értéket
képviselnek, tartalmaznak-e érzékeny, személyegolata illetve mennyire kritikus a
miikodésik az Egyetem egészét tekintve.

.D.” biztonsagi osztalyl rendszerek: Az Egyetem mkddése szempontjdbdl kritikus
rendszerek, amelyelesetében kiemelkédn nagy karesemény kovetkezhet be, mivel
kilonleges személyes adat kiemelten nagy mennyesegBrilhet. Emberi életek kerlinek
kozvetlen veszélybe, személyi sérllések nagy szanMisetkezhetnek be. A nemzeti
adatvagyon helyreallithatatlanul megsérilhet. Aszag, a tarsadalomikddoképességének
fenntartasat biztosito létfontossagu informacidslszer rendelkezésre allasa nem biztositott.
A lehetséges tarsadalmi-politikai hatds: sulyosalbinvesztés az érintett szervezettel
szemben, alapvé&temberi, vagy a tarsadalom iikbdése szempontjabdl kiemelt jogok
sérulhetnek. Az érintett szervezet Uzlet- vagy Ugyete szempontjabol nagy ériélzleti
titkot, vagy kiemelten érzékeny folyamatokat kézellektronikus informacios rendszer, vagy
informaciot képe& adat tomegesen vagy jelésen sériulhet. A kdzvetlen és kozvetett anyagi
kar eléri az érintett szervezet koltségvetésenéi-abAz Egyetem vonatkozasaban az alabbi
rendszerek:

a) Gazdalkodasi rendszer (izeméitebazdasagi Igazgatdsag)

b) Neptun Egységes Tanulmanyi rendszer (lUzendeltdizemeltetési Igazgatdsag,
Informatikai Szolgaltaté Kézpont (a tovabbiakbd®ZK)).

.4 biztonsdgi osztalyl rendszerek: Az Egyetem nikddése szempontjabol kiemelt
fontossagu rendszerek, amelyedetében nagy karesemény kovetkezhet be, mivehleijés
személyes adat nagy mennyiségben sérllhet. Szes#ljliesek esélye meigjret (ideértve
példaul a karesemény miatti ellatas elmaradasatreradszer iranyitatlansaga miatti
veszélyeket). Az érintett szervezet lUzlet-, vagyniignete szempontjabol nagy éftgkizleti
titkot, vagy kulondsen érzékeny folyamatokat kézgektronikus informéacioés rendszer, vagy
informé&ciot képe& adat tomegesen, vagy jelésen sérilhet. A kdresemény lehetséges
tarsadalmi-politikai hatasaként a jogszabalyok rfésa, vagy végrehajtasa elmaradhat,
bekovetkezhet a bizalomvesztés a szervezeten laelidrintett szervezet félsrezetésében,
vagy vezetésében személyi fékdégre vonast kell alkalmazni. A kbzvetlen és ktetve
anyagi kar eléri az érintett szervezet koltségweték 10%-atAz Egyetem vonatkozasdban
az alabbi rendszerek:

a) Informatikai halézat (izemeltetISZK),

b) Telefonkbzpont és a hozzatartozé haldzat (lzemieltsizemeltetési Igazgatdsag,
ISZK),

c) Kozponti levele# kiszolgalok (izemeltét ISZK),
d) Kozponti tarhely kiszolgalok (izemeltei SZK),
e) Autentikaciés rendszerek (izemebteiSZK).
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»3.  biztonsagi osztalyu rendszerek: Az Egyetem napi fikédése szempontjabol olyan
rendszerek, amelyelesetében kozepes karesemény kovetkezhet be, miuéhléges
személyes adat sérilhet, személyes adatok nagyymméghen sérulhetnek. Az érintett
szervezet Uzlet-, vagy ugymenete szempontjdbokémefolyamatokat kezélelektronikus
informacios rendszer, informaciét képeadat, vagy egyéb, jogszaballyal (orvosi, Ugyvedi,
biztositasi, banktitok, stb.) védett adat sérulh®tlehetséges tarsadalmi-politikai hatés:
bizalomvesztés allhat @laz érintett szervezeten belll, vagy szervezethayakban foglalt
kotelezettségek sériilhetnek. A kdzvetlen és konvateyagi kér eléri az érintett szervezet
koltségvetésének 5%-akz Egyetem vonatkozasaban az alabbi rendszerek:

a) Kiszolgalok (szerverek) (lzemelteszervezeti egységek),

b) Kutatdi rendszerek (Uzemeliesszervezeti egysegek),

c) Technologiai rendszerek (environment, middlewaiegtneltet: szervezeti egységek),
d) Egyetemi web szerver szolgaltatas (izemeli&zK),

e) Kozponti névtar, telefonkdnyv (lizemelietSZzK).

»2." biztonségi osztalyu rendszerek:Csekély karesemény kovetkezhet be, mivel személyes
adat seérilhet. Az érintett szervezet Uzlet-, vagynienete szempontjabol csekeély éiiték
és/vagy csak bels(intézményi) szabalyzéval védett adat, vagy etakkus informacios
rendszer sérilhet. A lehetséges tarsadalmi-pdlithka@as az érintett szervezeten belll
kezelheb. A kdzvetlen és kdzvetett anyagi kar eléri az tétinszervezet koltségvetésének
1%-at.Az Egyetem vonatkozasaban az alabbi rendszerek:

a) Kozponti hallgatdi laborok (UzemeltetlSZK).

b) Kari laborok (izemeltét szervezeti egységek).

»L1.” biztonsagi osztalylu rendszerek:Az Egyetemen 1ikddd azon rendszerek, amelyek
esetében csak jelentéktelen karesemény kovetkéehanivel az elektronikus informaciés
rendszer nem kezel jogszabalyok altal védett §gemélyes) adatot. Nincs bizalomvesztés, a
probléma az érintett szervezeten belll marad, és belil meg is oldhatd. A kdzvetlen és
kozvetett anyagi kar az érintett szervezet kolte&ggéhez képest jelentéktelen.

Az Egyetem informatikai biztonsagi alapelvei
4.8

Az IBSZ alkalmazasaban informatikai biztonsag az éallapot, amikor az informatikai
rendszer altal kezelt adatok védelme, bizalmagstalesség, sértetlenség, rendelkezésre allas
és funkcionalitas szempontjabdl, zart, teljedikérkockazattal aranyos és folyamatos.

Informacidbiztonsagi alapelvek
5.8

Az Egyetem szolgéltatasért félelszervezeti egységeinek az ,5.”, ,4.” és ,3.” bixagi
osztalyba sorolt rendszerek altal kezelt adatolem@ét bizalmassag, hitelesség, sértetlenség,
rendelkezésre allas és funkcionalitas szempontjalgyl kell megvaldsitani, hogy az
informatikai rendszernek és koérnyezetének védelmigtanos, teljes kdr, zart és a
kockazatokkal aranyos legyen, valamint megvalésul@ zart szabalyozasi ciklus a
kovetkesdk szerint:
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a) Teljes korii a védelem, ha a védelmi intézkedések az informiatiendszer dsszes

b)

d)

elemére, az ISO/OSI szabvany szerinti 6sszes mégtegalamint a végpontok kozotti
0sszes elemre kiterjednek. A teljesisizgre vonatkozé alapelvet a fizikai, a logikai és
az adminisztrativ védelem teriletén kell érvéngesitigymint:

» az 6sszes informécidbiztonsagi rendszerelem cgaport
» az informatikai rendszer infrastrukturalis kérny&ze,
« ahardver rendszerre,

* az alap- és felhasznaloi szoftver rendszerre,
* a kommunikéacios és halozati rendszerre,

* az adathordozokra,

» adokumentumokra és feljegyzésekre,

* abel$ Uzemeltaikre és a ks partnerekre,

* az MSZ ISO 7498-1. szabvanyban meghatarozott reyitiszerek architekturaja
minden rétegére, azaz mind az informatikai infrdgtira, mind az informatikai
alkalmazasok szintjén,

* mind a kézponti, mind a végponti informatikai eszékre és kornyezetikre.

Zart a védelem ha az 0sszes relevans fenyegetés figyelembevdett a védelmi

intézkedések megtervezesénél és megvalositasanavédelem zartsaga akkor
biztositott, ha a valdszisitheb fenyegetések elleni védelmi intézkedés megvald@sul.
zart szabalyozasi ciklus ugy érvényesithehogy az adminisztrativ védelemmel
biztositani kell a szabalyozas, érvényesités, &ls és a védelmi
intézkedések/szankcionalas zar folyamatat.

Kockazattal aranyos a védelem, ha kéén nagy idintervallumban a védelem

koltségei aranyosak a potencialis karérték Ossztgés a megvaldsitott védelmi
intézkedések kovetkeztében a kockazatok elviselimgtrtékire mérsékidtek, azaz ha

az informatikai rendszerek altal kezelt adatok Vdéeek ebssége és koltségei a
felmért kockazatokkal ardnyban allnak. Céikés a minimalis védelmi koltséggel elért
szikséges maximalis védelmi képesség.

Folyamatos a védelemha az idben valtozo korilmények és viszonyok ellenére is
megszakitas nélkil valésul meg. A védelem folytsagsa Ggy biztosithato, hogy az
informatikai rendszerek fejlesztése és megval@sitdoran kialakitott vedelmi
képességeket az Uzebhliorténs kivonasig folytonosan biztositani kell azoiebsok
betartdsdnak rendszeres eble@sével és az ezt kogetédelmi intézkedésekkel.

Az informatikai biztonsag alapteriletei
6.8

Informé&ciovédelem, amely alatt az IBSZ alkaldsgban az IT rendszerek altal kezelt adatok
altal hordozott informéaciok védelmét kell értenbiaalmassag, a hitelesség és a sértetlenség
sérulése, elvesztése ellen.
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Megbizhatdé rikddés, amely alatt az IBSZ alkalmazasaban az IfOsmarek altal kezelt
adatok altal hordozott informaciok védelmét kelltedr a rendelkezésre allas és a
funkcionalitas sérllése, elvesztése ellen.

Az Egyetem informatikai biztonsagi politikaja
7.8

Az Egyetem atfogd informatikai biztonsagpoltig minden felhasznaléo szamara egységes
értelmezésben azt hatdrozza meg, hogy az IT Reamtisakkal kezelt adatok bizalmassaganak,
hitelességének, sértetlenségének, rendelkezéasaddlk és funkcionalitAsanak rbexgseével
kapcsolatban milyen biztonsagi struktirdt és elvekell kovetni, illetve milyen
kovetelIményeket sziikséges teljesiteni.

Az Egyetem informatikai biztonsagpolitikajana#lsidleges célja a tkodoképesség
fenntartasa, ezért olyan felhasznalot, aki mageaval mas felhasznalok munkajat
veszélyezteti, az Uzemelieta szolgaltatasbdl haladéktalanul kizarja mindaddimig a
veszélyt okozo tevékenységét nem szinteti meg. lAnffs sulyd, és/vagy mas IT
rendszereket és azok felhasznaldit is veszélyeasetben az ISZK jogosult az egyetemi
halézatbol kitiltasra.

Torekedni kell a kockazataink minimalizélasaeellett, hogy minden veZdten és
munkatarsban tudatositani kell, hogy tokéletes le@deés biztonsag nincsen, és ezzel
O0sszefliggésben a maradvany kockazatokat tudataialuk.

A felelosségeket az informaciobiztonsag tertletén hangsatiam meg kell hatarozni és az
egyes informatikai szolgaltatasokban érintettektadizk6tni az IBSZ-ben foglaltak szerint.

Hangsulyozottan torekedni kell a torvényi égspabalyi megfeléségre, kilénos tekintettel a
személyes adatok kiemelt védelmére.

Torekedni kell a mobilitas leRetege és a biztonsag ellentét kiegyensulyozott &sées.

A védelem mellett biztositani kell az oktatési kutatasi tevékenységhez sziikséges szabad
informéacidaramlast.

Elérend cél, hogy a szolgaltatd rendszerek lUzemzavaraielgesorban a felhasznaldk,
hanem automatikus szolgaltatasmonitorozé kompohkgetezzek.

Vezebi elkotelezettség: Minden szervezeti egység eetszemélyesen felel az
informaciobiztonsag  kultirajanak  kialakitasaéert éfenntartasaért. A  vezik
elkotelezettségiket személyes példamutatassal &lgypb betartdsa) és személyes
felelossegvallalassal demonstraljak. A loets kil$ szolgaltatéi megallapodasok figyelése,
figyelembe vétele és a bennik megfogalmazott paepiémérése a vedetelkotelezettség
kinyilvanitasa. Az informaciobiztonsagi intézkedésemegvaldsitasdhoz sziikséges
ersforrdsok biztositasa szintén a véaetkotelezettséggel 6sszhangban zajlik.

Feladat- és hataskorok
8.8

Az informécidbiztonsaggal kapcsolatos fédsieg megoszlik az ISZK, az egyes szervezetek
és a felhasznalok kozott az alabbi altalanos edeekint.
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Az Uzemeltet hataskore és feldissége

9.8

Minden, az Egyetemen Uzemeltetett IT Rendszetében az IBSZ-nek valdé megfelelés az
adott rendszer Uzemeltgének felebssége.

Az Egyetem IT rendszereinek az IBSZ-ben foglaiak valo megfelésége elsdlegesen az
adott rendszer tikddtetéséért felés szervezeti egység vedjgnek a hataskorébe tartozik.

Uzemeltaik a kovetkedk:

a) az adott IT szolgéltatast nyujtd, azért fételszervezeti egység (a tovabbiakban: a
szolgaltatasért felés szervezeti egység),

b) illetve az altala szeéréssel ezzel megbizott kéijsaz Egyetemmel munkavégzésre
iranyuld (megbizasi, vallalkozasi) jogviszonybald &zemély (a tovabbiakban egyuitt:
az Uzemelt@t), az irdnyadd egyetemi szabalyzatoknak medfetel

A szolgéltatasért felés szervezeti egyseég harmadik szend¢lysarolt szolgaltatasként is
biztosithatja az IT Rendszer Uzemeltetését. Ez but@setben a szolgaltatdseért fétel
szervezeti egység azért félgl hogy érvényesitse a sz@és utjan Uzemeli@tharmadik
személlyel szemben az IBSZ-ben az lizentghkabtt kdtelezettségeket.

Abban az esetben, ha a szolgaltatasértételskervezeti egység az lUzemeltetésselskils
harmadik személlyel, szervezettel kot sadést, a szetwlésben szerepeltetni kell a
kovetkedket:

a) A kulsé harmadik személy kotelezettseg-és fdeégvallalasat az egyetemi tulajdonu
IT rendszerek esetében a hatélyos jogszabalyokammkizgyetem mindenkori béls
szabalyozasainak — kilénésen az IBSZ-nek - valo fetedgsert, valamint a
szerddésben rogzitett tiszaki feltételek betartasaért,

b) A megkotott szolgaltatasi szédesben a Szolgéltatasi Szint Saeés-nek
(tovabbiakban SLA) megfekglkdtelezettségek vallalasat a killkarmadik személy,
szervezet részél

c) Az Egyetem nevében eljaré szervezeti egység jogileellebrzésére,
d) Az Egyetemre vonatkoz6 adatvedelmi és informaciobgagi kérdéseket.

Amennyiben az itt meghatarozottaktdl a kilarmadik személy eltér, és ezt a szolgaltatasert
felelos szervezeti egyseég észleli, a szikséges intézakeadsgtétele a szolgaltatasért félel
szervezeti egység feladata és fedeEge.

Az 5.7, 4.7 és ,3.” biztonsagi osztalyu renzsrek esetében az installalasisdakon kivil
hozzéaférést a szolgaltatasért fétebzervezeti egység vedjet engedélyezheti. A kérelemnek
tartalmaznia kell a felhasznalé adatait, a hoz2aférdokat, modjat, paramétereit és tervezett
idétartamét. Engedély nélkili hozzéaférés biztositaésdém az adott informatikai rendszer nem
minésul IBSZ megfeldinek. Harmadik személy csak kivételesen indokolttbese a
Kancellartol kaphat felhasznalasi jogot ,5.”, ,4@agy ,3.” biztonsagi osztalyu rendszerhez,
€s csak abban az esetben, ha az az altala ell&&adathoz elengedhetetlenil sziikséges.

A vonatkozé jogszabalyokban 6@t informéacidbiztonsagi adatszolgaltatasi kotetesss
teljesitése az adott szolgaltatasért fdedzervezeti egység vedgnek felebssége.
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A felhasznaldk felebssége
10.8
A felhasznal6 koteles az IBSZ-ben foglaltaknaégfeleben hasznalni az IT rendszert.

Minden koézalkalmazott, hallgaté és kijlsaz Egyetemmel polgari jogviszonyban allé
szemely vagy szervezet csak a szamara meghatajogosiultsaggal Iéphet be a kulonboz
rendszerekbe. A jogosultsdg valtozasat a kozalkadttek esetében a munkairanyiténal,
harmadik személy vagy szervezet esetében a meghivezeti egység vedgnél kell
kezdeményezni, aki azt tovabbitja a szolgaltatdskaits szervezeti egységnek.

A szolgéltatas felhasznal6ja teljes féssleggel tartozik az adott szolgaltatashoz vallalt
kotelezettségek betartasaért, beleértve a kor&atdsrrasok pazarldsa miatt az tzemeitet
keletke® tobbletkdltségeket is.

Az ,5.” biztonségi osztalya rendszerek felhadpja munkakoéri kotelezettsége keretében
kezelheti az intézményi adatokat, ezek bizalmaselkese munkakori koételessége. Az
egyetemi rendszert koteles csak a munkakorének etedgi, e6forrds kiméb modon, a
kezelési utasitdsoknak megféksh hasznalni.

Az IBSZ ebirasainak szandékos megseértése esetén a felhaszanalvonatkozo
jogszabalyoknak és az Egyetem vonatkoadr&ainak megfeléen szankcionalhato.

Az Egyetem informatikai rendszereit felhaszkal@ szakmai szervezetekben vald
részveételiikkor is kotelesek az IBSZ vonatkozrébait betartani.

Amennyiben a felhasznalé magatartasaval masdehalok munkajat veszélyezteti, akkor az
Uzemelted intézkedik a szolgaltatasbal kitiltdsardl és jagtsigainak visszavonasarol.

Az ISZK feladatai és felebssége
11.8

Az Egyetem informacidbiztonsagi vedietaz 1ISZK igazgatoja.
Az Egyetem informatikai biztonsaganak szabahgat és koordinalasat az ISZK végzi.
Az ISZK engedélyezi 0], egyetemi szl rendszer inditdsat.
A nyilvanos, minden, az Egyetemmel kodzalkalntaz@s foglalkoztatasra iranyulé egyéb
jogviszonyban) vagy hallgatéi jogviszonyban all6ersgly altal igénybe vehit IT
szolgaltatasok ezen szabalyzatnak valo medtstgienek ellefrzésére az 1SZK jogosult.

A jelents sulyda és/vagy mas IT rendszereket és azok feldlsris veszélyeztétesetben az
ISZK jogosult az egyetemi haldzatbdl valo kitiltésr

Az ISZK munkatarsai felkérésre segitséget mygk a szolgaltatasért felsl szervezeti
egység szamara Kkols szervezettel IT rendszer Uzemeltetésére megkotdsmild
szerddésben a szolgaltatas tartalmanak és egyéb paraméteegyeztetésében.

Az informatikai rendszerek jelen Szabalyzatti@kérh megfelebségi vizsgalatat, illéteg az
ezzel kapcsolatos tanacsadast az ISZK igazgati@vei az altala kijeldlt személyek végzik.
Az IBSZ-nek megfeléiségi vizsgalatot az ISZK igazgatdja, vagy az Uzésiel( a
szolgaltatasért felés szervezeti egység vedjetvagy az lzemeligkiilss szervezet vezéje)
kezdeményezheti.

Az ISZK igazgatOja felés a kapcsolattartasért a kulonleges érdekkdzoskséigeknint
példaul a magyar non-profit Internet hasznalok k82ge (Hungarnet). Az éebekben
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megfogalmazott hivatalos tagsagi és kapcsolattakésdésekben a Kancellar az 1SZK
igazgatOjanak éterjesztése alapjan dont az Egyetem érdekeineklégybe vételével.

Az IBSZ-ben foglaltak megszegésének szankcioi
12.8

Amennyiben az IBSZ barmely esetben a szolgééat felads szervezeti egységet hatarozza
meg az adott feladat, kotelezettség fedeként, az IBSZ-ben foglaltak betartasanak
megszegéséh elmulasztasabodl barkit ért karért@erban a szolgaltatasért félelszervezeti
egyseg koteles helytallni.

A felhasznélokat a szabdlyzatban leirtak esetélz alabbi szankciok sujthatjak:

a) szolgaltatas megtagadas (kizaras a szolgaltatasbw@)yvl a Kancellar az ISZK
igazgatojanak éterjesztése alapjan dont,

b) a felebsség megallapitasa és az okozott kar megtéritése.

A szolgaltatasokat igénybe dvbarmilyen szankcionalasa akkor torténhet, ha zemtélted
dokumentalja a szankcié elrendelését kivaltd esgméncidenst, vagy ilyet az ISZK
kozvetlendl észlelt.

Az IBSZ-ben foglaltak megszegése, kotelezettsmulasztasa esetén a személyes
felelosséget az azonnali intézkedések (jogosultsag wissaaa, kizaras a haldzatbol)

kivételével a vonatkozé egyetemi szabdlyozasok irdzeeljardsok alkalmazésaval kell

megallapitani és érvényesiteni az esetleges kart.

Az Egyetemmel polgari jogi jogviszonyban AallGsetén a felébségi és kartéritési
kérdésekben a polgari jog szabalyai alapjan kgltral

Kdrnyezeti és fizikai biztonsag
13.8

Fizikai biztonsagi hatarvédelem:az ,5.” biztonsagi osztalya szolgaltatdé rendszetikkis
fizikai komponensei (szerver, tarolo alrendszeuteostb.) csak killon erre a célra kialakitott,
megfeleb biztonsagi paraméterekkel rendelkezhelyiségekben dkodtethebk. A
helyiségeknek mechanikai nyitorendszerrel (biztghsaar vagy beléptét kartyaval
mukodtethed magneses zar) és belépteendszerrel kell rendelkezniik. A belépteendszer
sziikséges alapfunkcidi: betépszemély azonositdsa kéd vagy kartya alapjan, ésiép
jogosultsag megallapitasa, belépéépmht regisztralasa, jogosulatlan belépés jelzése.

Fizikai belépés szabalyozas:Az ,5.” biztonsagi osztalyl rendszerek komponednsei
tartalmazo szolgaltatd helyiségekbe (gépterem, ligédmedk stb.) valé belépési
jogosultsdgot a szolgaltatasért fételszervezeti egység vedget engedélyezi egyetemi
dolgozonak vagy a kidsszersdott partnernek a helyiségek és a végedrzhberekenységek
felsoroldsaval. A belépési leliseggel rendelkék a jogosultsdgukat nem ruhdzhatjak at
masra. Jogosulatlan személy beengedés@iadé eseményekért a félstég a beengéd
személyt terheli. Az illegalisan szerzett belépkesietiség hasznalataiihcselekménynek
minésil és jogi kbvetkezményeket von maga utan.
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Irodak, szobak és egyéb létesitmények fizikai biztsaga:

a) Az informatikai rendszerek tkodtetéséhez szikséges egyéb munkatertletek
hasznalatanak mddja megegyezik az altalanos egyéteietek hasznalati médjaval.
Kitintetett =~ hozzaférést vagy  védett adatokat tadald  kiegészit
rendszerkomponensek (mentési berendezés, feliiggeminal stb.) csak beléptet
rendszerrel védett munkaszobaban és irodaban helkzI.

b) Az informatikai célu helyiségekkel kapcsolatos léekben a technikus vagy a
rendszergazda feled a ki- és az atalakitas koordinaciojaért, a szagkendiztonsagi
szempontok betartasaért.

Kilsé és kdrnyezeti karok elleni védelem:

a) Az ,5.” biztonsagi osztalyu szolgaltatdé rendszettikus fizikai komponensei csak a
hatalyos szabdlyozasnak megféletiz- és villamvédelmi rendszerrel felszerelt
helyiségekben Uzemeltetbikt Talajszinten vagy az alatt elhelyezketielyiségek
esetében az ar- és belvizvédelmi szempontoknakdgskell felelni.

b) Egyedi esetben a szolgaltataseért tededzervezeti egyseg vedjet egyéb dlirasokat is
megfogalmazhat.

c) A tizvedelmi rendelkezéseknek megfétsi az efsaramu ellatdé rendszernek
tartalmaznia kell olyan kozponti aramtalanitokapaso ami fizjelzés esetén a
biztonsagos oltas feltételeit megteremti.

d) Minden fenti helyiség esetén biztositani kell akiitési kapacitast, ami a teljes termelt
hémennyiség biztonsagos elvezetését automatikusarudggoldani.

e) Minden fenti helyiség esetén biztositani kell aztesisaramu ellaté kapacitast, ami a
berendezések megtaplalasat tulterhelésmentesewjalegezni. Az ésaramu ellatd
rendszernek aramkor-szelektiv megszakitoval ketletkeznie.

Munkavégzés biztonsagi zonakbanAz ,5.” biztonsagi osztalyd rendszereket tartalthaz
helyiségekben minden olyan, nem az Uzenteli#tal folytatott munkavégzés, ami az
informatikai rendszereket vagy azokikddését veszélyezteti, csakomdtes egyeztetés
alapjan, feligyelet mellett végezhetAz egyeztetést a munkavégzég €s az lzemeléet
szervezeti egység ved@, vagy az altala kijelolt munkatars végzi. A hebg gépészeti
berendezéseit veszélye#tenunkdk csak az Uzemelietlozetes engedélyével folytathatok.

Nyilvanos hozzaférés, szallitasi terlletek:Az ,5.” biztonsagi osztalyd rendszereket
tartalmazo6 helyiségekben minden szallitasi tevéségycsak belépésre jogosult munkatars
feligyelete mellett végezliet

Eszkozok elhelyezése, védelmblinden ,5.” biztonsagi osztalyl rendszerkompongzikai
elhelyezésénél torekedni kell a gépterem/kabel@#ndeepitési elveinek betartasara. Ezen
irAnyelveket Uj komponens beszerzése esetén az ¢Bikatja.

Tamogaté kozmivek (szolgaltatasok): A gépterem/kabelrendézhelyiségekben tGzembe
allitandé 0] rendszerek esetében az installalgsévezakembereknek &etesen konzultalnia
kell az ebsaramu és itési igény biztositasarol az ISZK illetékes munksdéval. A
szliikséges gépészeti mbédositasokat az Uj rendszmbézllitasa étt el kell végezni.

Kabelbiztonsag: Az ,5.” és ,4.” biztonsagi osztalyu rendszerek g#dhelyiségen kivil
h(z6do, 6sszekétkomponenseit tartalmazo alépitmények, kabelakmdkosovek az 1SZK
altal felugyelt tertletnek miistlnek. Azokban munkat végezni, vagy a
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megkozelithdiséguket korlatozni csak a rendszerkomponens Uzetijéliek ebzetes
engedélyével lehet.

(10) Eszkozkarbantartas:

a) Minden szolgaltatd rendszer tUzemdijetkoteles a hardver komponensek karbantartasi
igényét felmérni és ezeket ugy Utemezni, hogy aszer élettartama ne rovidiljon
karbantartasi hianyossagok miatt.

b) A gépészet kulon karbantartasi tervvel rendelkezik.

c) A karbantartds soran a felmerilt biztonsagi ségiigkégeket megfeten kell kezelni,
illetve ugy kell a karbantartdsokat elvégezni, haggbb biztonsagi kockazatok ne
meriilienek fel. Ennek felése az Uzemeltét

(11) Telephelyen kivil hasznalt eszkdzok biztonsagi szalyai: A telephelybl kivitt eszk6zok
hasznalata sordn bekdvetkezett karokért (adatwesatiatszivargas) az a személy viseli a
felelosséget, aki az eszkodzt kivitte, amennyiben a k&r fedrohatd okbol keletkezett. A
telephelyen kivili hasznalat sordn mindazon elvekggakorlat kdvetertd amelyeket az

IBSZ egyes fejezetei leirnak. Az eszk6zok ki/bd#adkt szallitdlevéllel kell kisérni, amin az
eszk6z(6k) egyedi azonositéjat (ha értelmeadHet kell tlintetni.

(12) Eszkozok biztonsdgos megsemmisitése vagy Ujrahasgitésa: A hasznalt eszkozok
selejtezése az Egyetem hatalyos szabalyainak &mmdvételével torténik. Specidlis
eszkdzOk  selejtezése esetén az Uzemeltetgondoskodik a  szaksZer
elhelyezeésil/elszallitasrél. Az 5.7, ,4.” és ,3.” biztonsagisztalyl eszktzok selejtezésénél
gondoskodni kell az azon tarolt adatok selejtetétsi dizikai megsemmisitésél, az adatok
szlikség szerinti archivalasat kase.

Kommunikacio és tzemelés menedzsment
14.8
(1) Mikodési folyamatok és feldisségek:

a) Amennyiben a szervezeti egység szolgaltatas indi@slemmel fordul az ISZK
igazgatojahoz, ezzel elismeri megfelelési szandékat IBSZ kritériumainak. A
szolgaltatas inditasi kérelem csak adathiany v8§ZI sértés esetén utasithatd el. Az
elutasitast részletesen indokolnia kell az ISZkzggadjanak, nem kizarva az esetleges
modositott Ujbdli kérelem beadaséat.

b) ,5.7, .,4.” és ,3.” biztonsagi osztalyl rendszereget¢eében az IBSZ megfelelést az ISZK
esetileg vizsgalhatja és az esetleges hianypotlagralUzemeltétt felszolithatja.
Amennyiben a vizsgalt informatikai rendszer magmé&s informatikai szolgaltatasokat
hasznal, agy a hasznalt szolgéltatas SLA-ja is tkaizik ra.

c) Minden informatikai rendszer esetében a hasznalabreatkozo igény bejelentése
egyuttal az IBSZ elfogadasdnak szandéknyilatkozasatjelenti. A hozzaférés
megadasaval a hivatkozott szabalyzat a szolgaltatagoja és igénybevéje kozott
érvénybe Iép.

d Az ,5.” és ,4.” biztonsagi osztalyu rendszerek ébein az elvart szolgaltatasi és
rendelkezésre allasi paraméterek alulteljesitésdt i Egyetemet anyagi és egyéb kar
érheti. llyen esetekben a félebég megallapitasara és a szukséges lépések rezgtate
szolgaltatasért felés szervezeti egység vedjet eseti bizottsdgot nevezhet ki. Ezen
bizottsagnak mindig tagja az ISZK igazgatoja is.
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(2) Harmadik fél altal nyujtott szolgaltatasok menedzsnentje:

a) A kulss harmadik fél altal nyujtott informatikai szolg&taok is SLA kotelezettek, a
kritikus paramétereket a kiblsharmadik féllel kotott szolgéltatasi szédésben is
rogziteni kell. A szermésnek ki kell terjednie az informé&cidbiztonsagi és
adatbiztonsagi kérdésekre is.

b) Az ,5.” és a ,4.” biztonsagi kategoériaju IT szolththsok esetében az Egyetem
egykapus ugyintézést és érdekképviseletet alkalBaen szolgaltatok esetében az
Ugyfélkapcsolatra jogosult a szolgaltatasért éslaizervezeti egység vedjet

(3) Rendszertervezés és elfogadagz informatikai szolgaltatdo rendszerek esetébenB&Z
megfelelést mar a tervezési szempontok kozott pedetni kell. Az Gzemeltetni tervezett
.., 4.7 €s ,3.” biztonsagi osztalyu rendszeregetében az IBSZ megfelelés az ISZK altali
igazolasa a szolgaltatas inditdsanak szikségétefelt

(4) Veédekezés virusok és egyéb kartékony kodok ellen:

a) Azon rendszerek esetében, ahol a kértékony és mdlubk ebfordulhatnak, a
detektalasukat és elharitasukat viegamponensek installalasa a szolgaltatasi engedély
kiadasanak feltétele.

b) Minden olyan rendszer esetében, ahol virusfenysdeténall és lehetséges installalni
virusvédelmi rendszert, valamint a kémprograméjéamponenst, ott az a szolgaltatas
Uzembe helyezésének és lizemeltetésének feltétele.

c) Publikus levele# rendszerek esetében az Egyetemen kivili kapcsatiesitésének
feltétele a levelek informatikailag veszélyes tantnak vizsgalati képessége illety
az ,open relay” lehéség kikliszobolése. Karokozas esetén az ISZK igéjagjaigosult,
illetve koteles az ilyen levelézrendszernek a haladéktalan kitiltasara illetved i
kapcsolatanak megszintetésére. A karokozas térgétSaK igazgatdja koteles
dokumentalni.

f) Felhaszndloi tulajdond adathordozok hasznalataémeser adott eszkdz hasznélata
kovetkeztében okozott karokért az Egyetem renddmeréelhasznaloként belépett
személy a feléks (pl. virusos USB kulcs).

(5) Biztonsagi mentések:

a) Minden ,5.", ,4.” és ,3.” biztonsagi osztalyl szdlgaté rendszer Uzemeltetési
leirasanak tartalmaznia kell az alkalmazasok ésokdaentési rendjét (a menténd
adatok korét, a mentés maodjat és gyakorisagat, raésért felgls személyt, a mentés
tarolasi rendjét).

b) ,5.” és ,4.” biztonsagi osztalyu rendszerek esekéiss tarolasu mentésekkel is kell
rendelkezni, ,3.” és ,2.” biztonsagi osztalyu remeiek esetén on-site mentések is
elfogadhatdak.

c) A mentési rendnek az alkalmazasra vonatkozo réaspétkell megallapitani, hogy a
rendszer nikodoképessége tetdleges komponens meghibasodasa vagy adatvesztése
esetén helyredllithatd legyen. Ennek érdekébenliednmezas futd kodjat legalabb
minden verziovaltas &lt és utan menteni kell, a mentést minimum 3 veszi@agy egy
évre visszameiteg meg kelbrizni.

d) Az alkalmazésok és rendszerek konfiguracios basdit minden véltozas esetén, de
legfeljebb naponta kell menteni. A mentési eljaekstehetvé kell tennie egy adott
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konfiguracids allapot céliranyos visszaallitasatkagafiguracios mentéseknek 1®=)
allapotra, illetve minimum az &6 30 szolgaltatasi napra ki kell terjedniuk.

e) Az ,5.” biztonsagi osztalyu rendszerek esetébemlkalmazasokban tarolt intézmeényi
adatokat minden munkanap végén teljes egészébetemhdsell. A mentési moédnak
lehetvé kell tennie ezen adatok tesztrendszerbe tWrb@toltését. A ,3.” biztonsagi
osztalyu rendszerek esetében a személyi adato&nmgatalis mentése is megengedett
eljaras. A teljes adatpark mentése 30 naponta g#tva&z alkalmazas Uzemeltet
rendszergazdja belatasa szerint barmikor jogeseti mentés inditasara.

f) Minden 5., ,4.” és ,3.” biztonsagi osztalyu renzix esetében évente minimum egy
alkalommal visszatoltési gyakorlatot (tesztelés)ll keartani, ami a mentések
felhasznalhatésagat ell@mzi. A visszatoltési gyakorlat a szolgaltatdo reredszl
funkcionalisan egyedr tesztrendszeren is teljesithetA mentések meglétét és a
visszatoltési gyakorlatot az ISZK elfaizheti.

(6) Haloézatbiztonsag menedzsmentjeAz Egyetem teljes terlletére kiterfedlapinfrastruktira
(szamitégépes és telefonhal6zat) védelme egységesepcio €s megvalositas mellett
torténik. Az irdnyelvek és modszerek meghatarozésatszikséges operativ beavatkozdsokat
az I1ISZK vegzi. A kommunikacios halézathoz valo ledaizas feltétele a biztonsagbebsok
maradéktalan betartasa.

(7) Média kezelés:

a) Az 5., ,4” és ,3.” biztonsadgi osztdlyl rendsz&readatteriileteinek mentései
jogvédelem alad és intézményi és szemeélyes adatokat tartalmazhatrizden
adathordozdkat olyan korultekintéssel kell taroési kezelni, mint magat az adatot
tarolo rendszert.

b) A mentések térolasa: Az ,5.” és ,4.” biztonsagi @bl rendszerek mentéseinek
tarolasa az ISZK altal kijelolt és jovahagyott viddeelyiségben torténik. A meédiardl az
Uzemeltetésért felés szervezeti egységnek nyilvantartast kell vezetni.

c) Mentések adathordozoinak hasznalatbdl valdo kivon&sa megsemmisitése a
szolgaltatast lUzemeltetfeladata. A média megsemmisitédéegyzokdnyvet kell
felvenni.

(8) Informécibcsere:

a) Az Egyetem ,5.”, ,4.” és ,3.” biztonsagi osztalyéndszerei esetében az automatikus
adatcserét lehété teww kapcsolatok létesitéséhez ISZK igazgatdi engedslyaz
érintett szolgaltataseért feted szervezeti egység veégnek hozzajarulasa sziukséges. A
kérelemben az alkalmazasok Uzeméitetk részleteznitk kell az elérehddatkezelési
célt és az alkalmazott informatikai megoldast, koK tekintettel a jogosulatlan
adatcserét kizard biztonsagi megoldasokra.

b) Az adatcsere kornyezetét, technologiai megval@itdskumentalni kell az adatcserét
kezdeményeaz alkalmazasizemeltatek.
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(9) Elektronikus kereskedelem:

a) Az elektronikus kereskedelmet letre¢ tewy alkalmazasok esetében a biztonsagi
feltételek megteremtése érdekében az ISZK igazgséj engedélye sziksége a
rendszer rikddtetéséhez.

b) Az alkalmazéas tervezésébe és megvalositasaba lbeokel az 1ISZK igazgatojat vagy
annak kijelolt képviséjét.

(10) Monitorozas: Az ,5.” és ,4.” biztonsagi osztalyd rendszerek ébein az lUzemeltsk
felelossége az automatikus szolgéltatds monitorozé koemsmk bevezetési leldsegének
vizsgalata €s a monitorozas megvalositasa.

Emberi eréforrassal kapcsolatos biztonsagi kerdések
15.8

(1) Alkalmazas ebtti tennivalok: Az ,5.” és ,4.” biztonsagi osztalyba sorolt rendszk
Uzemelteti és fejleszbi esetében, a rendszer Uzemeltetéséértofelskervezeti egység
vezetjének kotelessége az IBSZ betartdséara a figyeletieivhi.

(2) Az alkalmazas alatti tennivalok:

a) Az 5., ,4." és 3. biztonsagi osztalyu rendszkresetében minden lUzemeiietagy
felhasznald6 csak a munkakérének ellatasdhoz eléeggtenil szikséges
jogosultsagokat birtokolhatja.

b) Az ,5.” és ,4. biztonsagi osztalyd rendszerek Mbigos szolgaltatasinak
igénybevételéhez a szolgéltatasért tededzervezeti egység vedjet tanfolyam és/vagy
vizsga teljesitését irhatja el A kritériumok teljesitésének koltsége a felhaszna
foglalkoztatd szervezeti egységet terheli.

(3) A jogviszony megsinése vagy munkakorvaltozas:

a) A dolgoz6 jogviszonyanak megs®¥se vagy az informatikai biztonsaggal kapcsolatos
feladatait érimi munkakor valtozasa esetén minden ,5.”, ,4.” és” ,Biztonsagi
osztalyu rendszer esetében az Uzendeltietleszti €s felhasznaldi jogosultsagot, ilyen
tevékenységet lehiaté tevd belépési kddokat azonnal vissza kell vonni.

b) A volt dolgozé vagy hallgaté a ,3.” és ,2.” biztdhgi osztalyl rendszerekben a
személyes adatainak elérésére szolgalé belépégaitkdal szolgaltatasért felid
szervezeti egység ved@nek eseti engedélye alapjan megtarthatja.

A jogviszony megsimésekor vagy munkakor valtozasa esetén a kodzalkalinktzvetlen
felettesének kotelessége eblemni, hogy kozalkalmazotti jogviszonyanal fogva adott
kozalkalmazott rendelkezik-e barmilyen s#ijagosultsaggal IT rendszerrel kapcsolatban, és
amennyiben igen, Ugy a jogosultsag valtozassalte#rinT rendszer vonatkozasdban a
szolgaltatasért felél szervezeti egységet a kdzalkalmazotti jogviszaénymtd valtozasrol
értesiteni kell. Amennyiben a szolgéltatasért éslaslzervezeti egység és az lzemekdér, a
szolgaltatasért felés szervezeti egység koteles az lUzenigltéitesiteni az IT rendszerrel
kapcsolatos jogosultsagban bekovetkealtozas lebonyolitasa érdekében.
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Hozzéaférés és jogosultsag szabalyozas
16.8

(1) Altalanosan betartandé szabalyok: Az azonositas és hitelesités funkcié soran az ,5.”
biztonsagi osztalyd rendszerek esetében:

a) az egyedi felhasznalokat és a felhasznal6é csopirjelszoval kell azonositani,
b) a jelszavakat egyiranyuan titkositva kell tarolni,

c) ajelszo ,0regitési” mechanizmust alkalmazni kell,

d) meg kell hatarozni a jelszavak minimalis hosszat,

e) a jelszoadast és valtoztatast csak az erre a tedaélgelolt rendszeradminisztrator
végezheti el,

f) rendszeradminisztrator csak felhatalmazott szefeilgt, magas prioritasu jogokkal,
g) nehezen megfejthéfjelszéalkotas tamogatédsat biztositani kell.

h) adott szamu téves bejelentkezési kisérlet utan dutt delhasznaldi jogosultsagi
rendszert bénitani kell, a téves bejelentkezéstéigyzitend és kivizsgalando,

i) az adott rendszerhez hozzaférést és a hozzatajomasultsagot a szolgaltatas
Uzemeltetéséért felid szervezeti egység vedjet vagy felhatalmazottja adhat ki.

Az elszamolhat6sag és auditadlhatésag biztositakeképen olyan regisztralasi és naplézasi
rendszert kell kialakitani, hogy utélag meg lehasébapitani az informatikai rendszerben
bekovetkezett fontosabb eseményeket, kulonos tdt@ht azokra, amelyek a rendszer
biztonsagat érintik. Ezaltal ellénzni lehessen a hozzaférések jogosultsagat, ntegssen
allapitani a feldisséget, valamint illetéktelen hozzaférés megtéétéend rendszernek
képesnek kell lennie minden egyes felhasznal6 ¥lgpsznalo csoport altal végzettivelet
szelektiv regisztralasara. A minimalisan regisaméb események a kbvetk&z

a) rendszerinditasok, leallasok, leallitasok,

b) rendszeroéra allitasok,

c) belkijelentkezések

d) program leallasok,

e) az azonositasi és hitelesitési mechanizmus hasanala

f) hozzaférési jog érvényesitése azonositdval elléktfarrashoz,

g) azonositéval ellatott éforras létrehozasa vagy torlése,

h) felhatalmazott személyekiwveletei, amelyek a rendszer biztonsagat érintik.
(2) Hozzaféreési politika:

a) Minden olyan informatikai rendszer esetében, anttgyetem nikodéséhez sziikséges,
illetéleg barmilyen védett informéaciét tartalmaz, megl kedtarozni a hozzaférésre
jogosultak korét és hozzéaférési kisérlet eseté@gaspultsagot ellgizni kell.

b) Informatikai rendszerhez vald, médositast és véaldditok lekérdezését letbeé tevd
hozzéférésre kizardlag masik rendszer vagy terneEszezemély lehet jogosult,
amennyiben a hozzaférés biztositasa nem Utkozikédielmi szabalyokba. természetes
személyek egy csoportja k6z6s hasznalati hozzaf@Restséget kizardlag publikus
adatok lekérdezésére birtokolhat.
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c) A jogosultsag kezelést az lizemeitetk napra készen kell tartani €és dokumentaini.

(3) Felhasznal6i hozzaférés menedzsmentje:

a) Az adott informatikai rendszerhez toréemozzaférés maodjat a rendszererikids

b)

d)

szolgaltatasok SLA-i tartalmazzak. Az igénybevétetan a természetes szemeélynek
azonositania kell magéat egyedi adataval vagy aéigéyml. Amennyiben az Egyetem az
informatikai rendszerek felhasznalbinak azonositags jogosultsag-elbiralasat
kozpontilag valOsitia meg, erre a célra szolgaladseerekkel (pl. LDAP) és a
felhasznaléi adatbazis kezelése egységesen éssktmmden torténik, akkor az ,5.”,
4.7 és ,3.” biztonsagi osztalyl rendszereknek ehlsatlakozasi képességgel kell
rendelkeznie. Kivételt azok a mar mediéds niikods rendszerek képeznek, melyek
nem képesek kdzponti jogosultsagkezelést megvatosit

A szolgaltatasi SLA felhasznalé altali megszegésetém a felhasznalé az adott
szolgaltatasbdl kizarhatd. kizaras esetén a felt#ddtz ennek tényél, a kizaras
idétartamarol, a probléméat okozé tevékenys8bgés a kovetendl magatartdsrol
tajékoztatni kell. Ha a felhasznalé tevékenysedal akozott kar csekély, akkor
torekedni kell az ékzetes figyelmeztetésre vagy a letiltasttekajékoztatasra.

Az ,5.” és ,4.” biztonsagi osztalyd rendszerek ébein az Uzemelieta hozzaférésre
jogosultak esetében isé@hat engedélyezési eljarast a hozzaférés megamasaa
engedélyt az Uzemeltatek irasban, a kért jogosultsagokat feltlintetvé ddplttatnia a
kérelmed részére. Minden ,5.”, ,4.” és ,3.” biztonsagi o8Bt rendszer esetében az
Uzemeltet feladata, hogy a kiadott hozzaférések adataitakaiszen nyilvantartsa.

A hozzaférés indokdnak megsese esetén az Uzemditetk a hozzéaférést
haladéktalanul vissza kell vonnia.

(4) Halozati hozzaféres:

a)

b)

a)

A szamitdgépes halozatra tordéiizikai csatlakozas csak az izeméitattal elfogadott
igénylés utan, az abban megadott paraméterekkebtsipes. A jogosulatlan
csatlakozast az Uizemeliet rendszer integritasa védelmében azonnal megsh@tit

A halézati szolgaltatasok az Uzembiztonsag, nyorkowethetség és a kozponti
kezelhebség szempontjai szerint vannak kialakitva.

Az internet barmely komponenséhez tobtérmzzaférés esetén a felhasznalo koételes az
Egyetem internet szolgaltatojanak szabalyzatattartani.

(5) Operéaciés rendszer hozzaférésAz ,5.", ,4.” és ,3.” biztonsagi osztalyl szolgatsok

YT

operacios rendszereiben adminisztratori beavatkdiadrolag csak az adott szolgaltatasért
felelos szervezeti egység vedjet altal kijelolt személy végezhet. A hozzéaféréayé,
idétartamat és forrasat a rendszernek visszaketestaton napldzni kell.

(6) Alkalmazasokhoz és informacidhoz vald hozzaférésazalyozasa:

a)

b)

Az intézményi adatokhoz valé hozzaférést léhéttewy alkalmazasok jogosultsagi
koreit olyan modon kell kialakitani, hogy a koézdikazottak csak a munkakorikkel
kapcsolatos adatokhoz férhessenek hozza, illetzellkessék. A bizalmas intézményi
adatokhoz tortéh hozzaférést, ezen adatok moédositasat alkalmazégerszis,
visszakeresh&tmaodon, naplozni kell minimum 1 honapra visszabhem

Minden ,5.”, ,4.” és ,3.” biztonsagi osztalyd rermby esetén a személyes adatokhoz
kizarolag az férhet hozza, akinek a munkakoreadttoz az adatra feltétlentl sziksége
van, illetve az adattal rendelkezermészetes személy férhet hozza. Ez aldl csak a
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(7)

(8)

(1)

(@)

()

(4)

rendszer Uzemeltetését ellatd és a mentéseketké@zpinositott szemeélyek jelentenek
kivételt. Az adatot birtokl6 természetes személyreden adatok publikdlasdhoz
tevdlegesen meg kell valtoztatnia a publikalandé adhtmizaférési jogosultsagat.

Mobil szamitégép hasznalat és telefonos munkavégzés

a) Az, 5., 4. és 3. biztonsagi osztalyd rendsz&heez tortéh menedzsment hozzaféres
kizarélag az egyetemi bélshaldézatbol (intranet, VPN) lehetséges. Minden bgyé
hozzaférési kisérlet incidensnek @86l és informatikai megoldasokkal is
akadalyozand6 az Uzemeliketrészébl.

b) Specialis halozati szolgéaltatasokkal (pl. VPN) mizanet az Egyetem fizikai hal6zatan
kivilre is meghosszabbithatd, ezaltal a munkahekfeilli munkavégzés lehetséges.
Ezen megoldasok onesr megvaldsitasa kizardlag az 1ISZK jovahagyasavgemgedett
vagy az ISZK ilyen tartalmu szolgéltatdsai vékeigénybe. Az intranet védelmi
szintjenek megseértése a haldzati hozzaférés nenfel@ghasznalataval (pl. sajat
atjarod, kul$ haldzati kapcsolat, sth.) felhasznal6 altali léése sulyos SLA sértésnek
mindsul

Kbdzponti autentikacio: Az I1ISZK kodzponti autentikacios rendszert Uzemeltaelyhez a
szervezeti egységek a sajat rendszereiket csatédkafjak. Ehhez engedélyt az 1SZK
igazgatdja ad ki, a rendszer hasznalatara vonatkezhnikai ismeretek és szabdalyok
tudomasul vétele utan. Az ISZK a rendszer haszitddattechnikai segitséget biztosit.

Titoktartasi nyilatkozatok
17.8

Az informacidbiztonségi szabalyok betartasééslbetartatasdval kapcsolatban a 2. szadmu
mellékletben részletezett titoktartasi nyilatkozatnak ala az ,5.” és ,4.” biztonsagi osztalyu
rendszerek tzemeltgt illetve a felhasznalék is, ,3.” és ,2.” biztorgidosztalyd rendszerek
esetén bizalmassagi nyilatkozatot kell tenni. Tialé@si nyilatkozatot kdtelesek tenni tovabba
az Egyetemmel IT rendszer lzemeltetésére 8deétizkils) személyek, szervezetek is, illetve
mindazok, akik az IT rendszerhez hozzaférési jogedggal birnak. is a 4. szama
mellékletben részletezett titoktartasi nyilatkoZatidltésével és aldirasaval. A titoktartasi
nyilatkozatok alairasat, a rendszer Uzemeltetéstadeios szervezeti egység vedjet
kezdeményezi.

Az IT rendszer Uzemelteta rendszer Uzemeltetése soran kulonféle szeméijesleg
bizalmas adatokhoz férnek hozzéa, ezért az ilyerdsmsrek Uzemelt&nek titoktartasi
nyilatkozatot kell tennitik.

A munkavégzés soran a munkavigrészére atadott, illetve tudomasukra jutott aéidélmi
szempontbdl szenzitiv informéacidkat védeni kellerezok is titoktartasi nyilatkozatra
kotelezettek.

Minden bizalmassagi kérdésben érintett szévebltitoktartasi nyilatkozatot kell kitoltenie a
szolgaltatas Uzemeltgének, melynek alairasaval vallalja, hogy a birtukd 16w
informacioval nem él vissza, azt jogosulatlanullvgmossagra nem hozza, vagy arra nem
jogosult harmadik személy szamara nem teszi hodeiheé.
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Megfeleléség
18.8

(1) Jogszabalyi megfeldiség:

(2)

3)

(4)

(1)

a)

b)

c)

Az adott szolgaltatasért fetel szervezeti egység veégnek felebssége a mindenkori

jogszabalyi megfelékég biztositasa a nyujtott szolgaltatasok vonatkizan.

Az adott szolgaltatasért fetal szervezeti egység vediet nem felel a felhasznélok altal
elkovetett jogseértésekért (p. jogosulatlan adatkészeszeréi jogokkal vald visszaélés,

stb.) és hatésagi megkeresés esetén a jogszabalbah adatokat az adott

felhasznaléval kapcsolatban kiadhatja/kbteles kjadnlletve a  szikséges

szabalytalansag-kezelési eljarasokat — amennyibaniadokoltak — lefolytatni.

Az informaciobiztonsag témakorében érvényes legkatib jogszabalyok jegyzekét a
3. szdmu melléklet tartalmazza

Megfelelés biztonsagi politikdnak, szabvanyoknak émiiszaki ebirasoknak:.

a)

b)

Az adott szolgaltatasért fetel szervezeti egység veégnek felebssége a mindenkori
biztonsagi politikanak, szabvanyoknak eédismaki ebirasoknak valé megfelgdég
biztositasa, szervezése a nyujtott szolgaltatasnktkozasaban.

Az informacibbiztonsag témakorében érvényes legkattb szabvanyoknak ésisaaki
leirasoknak a jegyzekét a 3. szamu melléklet tagaka.

Informacids rendszerekfelllvizsgalatavalkapcsolatosmegfontolasok

a)

b)

Az adott szolgaltatast nyuljté szervezet végefelelbs azért, hogy az IT-rendszerek
teljes koti beld biztonsagi felllvizsgalata dokumentalt médon (bdislilvizsgalati
jelentés) legalabb haromévente megtérténjen, éaldiely haromévente sor kerdljon
kilsd, harmadik fél A&ltali felllvizsgalatra az ,5.” bixtsagi osztalyl rendszerek
esetében. Ezt az ISZK igazgatOja jogosult élizmi. A felllvizsgalat koltségei az
tzemelteit terhelik.

Sulyos SLA sértés gyanuja esetén az ISZK igazgdtdlan rendkivili biztonsagi
ellensrzést és felllvizsgélatot rendelhet el.

A felulvizsgalatok eredményei alapjan az ISZK igapia rendel el javito, helyesbiés
megebzé intézkedéseket, melyeket mindig a soron kovéikeelsy vagy kil$,
harmadik fél altali feltlvizsgalat soran kell dokenmalt médon ellefrizni.

Azon informatikai rendszerek esetében, amelgkknem volt sikeres az IBSZ szerinti
megfelebségi vizsgalata (IBSZ vizsgalat), minden incideredelfssége a szolgaltatasert
felelds szervezeti egység vedjgt terheli. Azon rendszerek esetében, ahol az I®B3zgalat
sikeres volt (illebleg a vizsgalat soran készult és elfogadott hidtitliaz Uzemeltétpotolja)

az incidensek felékeit és okait egyedi vizsgalat alapjan kell megétiéni és értékelni. Az
IBSZ (és a rendszerre vonatkozd mellékleteineldreta esetén az tzemdltgthiszeniinek
minéstl. Az ISZK igazgatéja felés az informaciobiztonsagi események, incidensek
tanulsagai és a pozitiv példak megjelenitésed®@aK szokasos informacios csatornain.

Az informaciévagyon menedzsmentje
19.8

Az informacios vagyon az lzemeltetési dokumaakdban leirtak alapjan meghatarozott. Az
.., ,4." és 3. biztonsagi osztalyu rendszereknayilvantartasat és az altaluk biztositott
szolgaltatasok paramétereinek nyilvantartasat (nmidbrmacios vagyonleltart) az adott
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szolgaltatasért felés szervezeti egység vegjet altal kijeldlt személy veégzi. Az ehhez
szlikséges adatszolgaltatas a rendszerek kidlsmeltaetinek is kotelezettsége.

(2) Az informéaciés vagyon tulajdonjoga: Az ,5.”, .,4és ,3.” biztonsagi osztalyu rendszerek
intézmény-specifikus konfiguraciés adatai és b&diii (minden olyan konfiguracids
komponens, ami az eredeti telepitett rendszer afdlithsa szerinti allapottol eltér) az
Egyetem tulajdonat képezi. Ugyanezen rendszerekéimit minden intézményi adat (és
annak minden felhasznalasi joga) az Egyetem tutéjdkepezi.

(3) Az informéaciévédelem terlletén torténsztalyozas az adatok msitési szintjével névekv
meértéki, a bizalmassag, hitelesség és a sértetlense@séltiiivagy elvesztésé szarmazo
karszinteken alapul.

a) Informaciovédelmi alapbiztonsagi osztaly: Személgdatok, Uzleti titkok, pénzugyi
adatok, illetve az Egyetem bélszabalyozasdban hozzaférés-korlatozas dla(ms
egyes feladatok végrehajtasa érdekében bizalmasehlitblgozasra, tarolasra alkalmas
rendszer biztonsagi osztalya.

b) Informaciovédelmi fokozott biztonsagi osztaly: Aokgalati titok, valamint a nem
minésitett adatok kdzll a kilonleges személyes adatdy tome¢ személyes adatok,
kozepes érték Gizleti titkok feldolgozasara, tarolasara is alkadmrendszer biztonsagi
osztélya.

c) Informaciovédelmi kiemelt biztonsagi osztaly: Ataattitok, a katonai szolgalati titok,
valamint a nem mifsitett adatok koézll a nagy tontekilonleges személyes adatok és
nagy erték Uzleti titkok feldolgozasara, tarolasara alkalmamndszer biztonsagi
osztélya.

Informatikai rendszerek beszerzése, fejlesztése Karbantartas
20.8
(1) Alkalmazéasok helyes hasznélata:

a) Az ,5.” biztonsagi osztalyu alkalmazasokhoz kizagplazon felhasznalok férhetnek
hozza, akiknek az Egyetemi feladat-és/vagy hatég&k@munkakorik, illetve vezéi
feladataik ellatasa) ezt megkivanja, és legfeljatipan jogosultsaggal, amit a
munkakorik maradéktalan elladtdsa megkivan. Newesitv

e arendszer Uzemeltet{izemeltedi jogosultsaggal,

* a rendszer felhasznaléi (a munkakorikhéz, szerdjmiklaikséges lekérdezs
modositd jogosultsagokkal),

» arendszer fejlesiita szolgaltaté alkalmazason nem rendelkezhetneknékebi
jogosultsagokkal, mivel ez a& munkakorik ellatashoz nem szikséges (éles
Uzemi szolgaltato rendszerben fejlesztés nem térténhet).

(2) Kriptografiai szabalyozasok:

a) Az'5.” és ,4." biztonsagi osztalylu rendszerekbetdas, modositasi jogosultsagot is
lehetvé tew bejelentkezés csak titkositott kommunikacioval §8H, SSL, IPsec)
engedélyezett, kivéve azon bejelentkezési teridgetaol a felhasznal6 munkahelye és
a szolgaltaté rendszer kdzotti csatorna fél diedlallgatasa technikailag nem lehetséges
(pl. fizikai védelem miatt).
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®3)

(4)

b) A hozzaférési jogosultsagok elbiralasat wedammponensek barmely rendszer a
esetében felhasznaldi jelszavakat csak titkoséinahatjak.

Rendszer fajlok biztonsaga

a) A szolgaltatdé rendszerek itkbdését biztositd rendszer fajlokhoz a felhaszn&i€hk
olyan mértékben férhetnek hozza, amit a szolgaltatgznalata feltétlentl megkévetel.
A szolgédltatas szempontjabol kritikus rendszerk@gio a felhasznalok nem
modosithatjak.

b) A rendszerfgjlok védelme, az Uzembiztos konfiguwacimedgrzése és
helyreallithatésaganak biztositasa az Uzendelédtal erre Kkijeldlt vagy megbizott
személy (jellemé&en a rendszergazda) kotelessége.

Fejlesztési és tAmogatasi folyamatok biztonsaga:

a) Minden ,5.” és ,4.” biztonsagi osztalyd alkalmazdsjlesztési tevékenységét a
szolgaltatdo alkalmazas-példanytdl és annak adaidi elkilontlten kell végezni.
Amennyiben a fejlesztési tevékenységhez védetzimédyi adatok is szikségesek,
akkor a fejles#ii rendszer is ,5.” és ,4.” biztonsagi osztalyl remdrnek miasil és a
hozzaférési jogosultsdgok ennek megtalaladhatok ki.

b) Egyetemi fejlesztdsvagy vasarolt illetve ajandékba kapott szolgaltaddszer csak
funkcionalis teszt utdn vonhato szolgéltato tzembkeinkciondlis tesztnek az SLA-ban
rogzitett minden paraméterre és funkciora, valamitipikus felhasznalasi mintakra kell
kiterjednie. A funkciondlis teszil irdsos jegyékdnyvnek kell készilnie, melynek az
0sszes mert és ell@nzott paramétert és funkciot tartalmaznia kell.

c) Minden, a szolgaltatasi felileten vagy a funkci@ketben kilonbséget tartalmazo
alkalmazas verzio esetén a tesztelési eljaraskajtaégezni. A tesztelési kotelezettség
az operacios rendszerek, adatbazis kézébk egyéb tamogaté alkalmazasok (pl. web
szerver) esetén is fennall, de csak a hasznaltiakia kell kiterjednie.

d) ,5.” biztonsagi osztalyl alkalmazason csak a tesmidszeren végzett teszt sikeres
tesztelési jegyakonyve birtokaban és a fetal vezed altal erre kijeldlt vagy megbizott
személy (jellem&en a rendszergazda) engedélyével végézhettoztatas (kiks
munkavégé esetében is). Ezenod@as aldl csak a szolgéaltatas helyreallitasat célzo
surgs hibajavitas jelent kivételt. llyenkor a dokumddmsé utolag kell elvégezni.

(5) Miszaki sérulékenység menedzsmenfz adott alkalmazas lUzemeliginek felebssége a

(1)

publikalt technikai sériilékenységek elleni védekezénegvaldsitasa. A publikalt
sérulékenységek elleni védekezintézkedés (pl. kiadott hibajavitasok telepitése,
sérllékenység elkerllésére iranyuld konfiguraciédlitiasok) legkashb az észlelést kouet
elsH munkanapon végrehajtando.

Uj informacid-feldolgozo rendszerek elfogadasi eljésa
21.8

Uj informatikai szolgéltatas 1SZK-hoz benydjig@seriib inditasi kérelméhez csatolni kell a
rendszer vazlatos leirasat és a tervezett SLA@nEmnyagok alapjan az 1SZK igazgatdja a
szolgaltatas engedélyezésétie|avaslatot kérhet az IBSZ mellékletek aktuabiwdira, az Uj
szolgaltatas IBSZ paramétereinek megallapitasara. szvlgéltatas inditasi kérelem
automatikusan az IBSZ elfogadasi szandéknyilatiéwek is tekintend
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Miikodés-folytonossag biztositasa
22.8

(1) A Mukodés-folytonossag informaciobiztonsagi vetllete:z AEgyetem rikodése
szempontjabal kritikus ,5.” és ,4.” biztonsagi o8t rendszerek tikodés-folytonossaganak
biztositasa az Uzemelbetfeladata. Ez kiterjed a felied incidenskezelésre, a szikséges
funkcionalis és biztonsagi javitasok telepitéséreaz IBSZ betartasara, valamint a rendszer
fejlesztési terveinek éforras-kalkulacion alapuld kortltekihelkészitésere.

Informacidbiztonsagi események menedzsmentje
23.8

(1) Biztonsagi események és gyengeségek jelentése

a)

b)

.., 4.7 és 3. biztonsagi osztalyu szolgaltattendszer esetében a szolgaltatas
Uzemelteije koteles incidens bejelentési lebsget biztositani a felhasznalonak, és a
bejelentés modjardl rendelkezni. A bejelentettdeoiseket az lizemeldéta szolgaltatd
rendszer integritasanak es a kezelt adatok védeimkiitelesek lehéség szerint révid
reakcididvel elbiralni és a szukséges lépéseket (pl. homzafiéorlatozas, biztonsagi
komponensek beallitasanak modositasa) megtenniizémelted koteles a bejeleéit
tajékoztatni a biztonsagi esemény kovetkezméblyais a megtett intézkedésékr
Tomeges érintettség esetén léséy van az ISZK kdzponti tajékoztatd csatornainak
hasznalatéra is.

Biztonsagi esemény, vagy gyengeség bejelentésénesebejelerit kdteles csatolni
mindazon adatokat, amik az esemény megitélésépmbletudasa szerint sziikségesek
(pl. idépont, tapasztalt jelenség, naplébejegyzés, stb.).

Az informatikai szolgaltatasok igénybevétele kozhbampasztalt biztonsagi gyengeségek
jelentése (a rendszer tkbdoképességének fenntarthatdsaga érdekében) minden
felnasznaldnak kotelessége. Ennek elmulasztasa \eaggyengeség kihasznaldsa
biztonsagi eseménynek ndsiil.

(2) Informaciobiztonsagi események és fejlesztések melzementje

a)

b)

Az informatikai szolgéaltatd rendszerek esetében epggilardsagu biztonsagi

megoldasokat kell kialakitani. Rendszerenként eggsétervezés és megvallsitas
alapjan kell a biztonsagi megoldasokat kezelni. Anygen egy informatikai rendszer

egy masik szolgéaltatasat igénybe veszi, akkor a& Blztonsagi kovetelményei az

igénybeved rendszer egészére vonatkoznak.

A megvaldsitandé vagy Uzemben all6 szolgéltatd seed rendszertervének a
felhasznalok szamaradétt biztonsagi megoldasokat is tartalmaznia kelhheknyiben
ezek a valtozdé kovetelmények miatt nem bizonyulrelkgendnek, a rendszer
fejlesztési tervében szerepeltetni kell az Uj mgéwi rendszer tervezett megoldasait.

Az informacidbiztonsag fuggetlen felllvizsgalata
24.8

(1) Az ISZK igazgatoja keéri fel, vagy jeldli ki liilvizsgalatot végz szervezetet vagy személyt.
A fuggetlen audit szikségességére és modjaraaspetil ISZK igazgatdja tesz javaslatot az
adott IT szolgéaltatasért feted szervezeti egység vedginek. Az ,5.” biztonsagi osztalyu
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(1)

(2)

(1)

(2)

rendszerek esetén a felllvizsgalat 3 évente javaga informacidbiztonsagi vizsgalat
eredményeit meg kell kiildeni a b&ksllersrzési csoportnak.

Egyetemen kivilre iranyuld adatszolgéltatas, adataidas
25.8
A kulss felekkel, partnerekkel vald kapcsolattartas saahal

a) Személyes vagy egyetemi adatok kiadasa csak aybstdbgszabalyoknak és az
egyetemi beks szabalyozasokban foglalt felhatalmazasoknak melgéi torténhet, és
kizarolag az arra jogosult altal.

b) Az atadott adatoknak a hatalyos jogszabalyok élélt védelméért az adatot megkapd
tartozik felebsséggel.

c) Az adatszolgaltatd, adatatad6 az adatatadast 6zégal véleményt, tajékoztatast kérhet
az ISZK igazgatojatél adatvédelmi és informaciamziagi kérdésekben

Adatok kiadasa az ,5.” és ,4.” biztonsagi bizsagi osztalyba sorolt rendszerékh Rektor,
illetve a Kancellar engedélyezésével lehetségesiddi ez alol az olyan eset képe, amikor az
adatcserét, adatatadast — jogszabaly felhatalmaalapgan — jogszabaly vagy szédes
rogziti. Utdbbi esetben a szédésnek tartalmaznia kell az adatkezelésre vonatkozo
szabalyokat.

Az IBSZ felllvizsgélata, modositasa
26.8

A szabalyzat felllvizsgélatara az aldbbiak iszkerll sor: hdromévente egy alkalommal (az
esedékes kovetkéZelllvizsgalati idpontot a dokumentum lezarasakor kell kijel6Ini¢tile
minden olyan esetben, amikor a szabalyzatban kbotaképest jelefis jogszabalyi és egyéb
valtozas(ok) tortéennek.

Az IBSZ kapcsolatos észrevételeket, valtozigevaslatokat az 1ISZK igazgatojanak cimzett,
az 1. szamu mellékletben talalhat6 valtozaskezklpsin lehet benyujtani.
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Zaro rendelkezések
27.§

(1) Ezen Szabalyzatot a Szenatus 173/2016. sz. hatirozataval fogadta el. A hatalyba 1€pés napja
2016. junius 27. A Szabdlyzat hatdlyba lépésével egyidejiileg a 180/2007. sz. Szenétusi
hatarozattal elfogadott Informatikai Biztonsagi Szabalyzat hatalyon kiviil helyezésre kertil.

(2) A Miskolci Egyetem Informatikai Biztonsagi Szabalyzatat az Egyetem k6zponti honlapjan

nyilvanossagra kell hozni.

Miskole, 2016. junius 27.

o

J

-
o~

//’

Prof. Dr. Torma Andras
rektor
a Szendtus elnoke




MISKOLCI
EGYETEM

Informatikai Biztonsagi Szabalyzat

Oldalszam23

Valtozat szama A2

Mellékletek




MISKOLCI
EGYETEM

Informatikai Biztonsagi Szabalyzat

Oldalszam24

Valtozat szama A2

Benyujto neve:

Beosztasa:

Szervezeti egysége:

e-mail:

telefon:

Benyujtas szama:

Alairas:

IBSZ valtozaskezelési lap

A valtoztatni kivant IBSZ bekezdés szama, megnesgezé

A valtoztatasi javaslat rovid indoklasa:

A javasolt Uj szbvegrész:

1. szamu melléklet

ISZK tolti ki:
Beérkezés idpontja:

Atvevs:
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Az igény vizsgalataval kapcsolatos megjegyzések:

Az igény elbiralasa: Bekeriil a dokumentumba a zako

Nem kertl be a dokumentumba a valtozas

Indoklas:

Alairas:
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Alulirott, mint Miskolci Egyetem és annak szervezefjységei (tovabbiakban: Egyetem) altal
nyujtott IT szolgaltatdsok felhasznaldja kijelentenogy az Egyetem informatikai rendszereinek
Informatikai Szabalyzatat és informatikai Biztonsd&gabalyzatat megismertem, az azokban

Felhasznaldi nyilatkozat

2. szamu melléklet

foglaltakat betartom, és az azokban meghatarozatakegfelglen fogok eljarni.

Kotelezettséget vallalok, hogy az informatikai reretek hasznalata soran az Egyetémr
tudomasomra jutott informaciokat, adatokaditdli korlatozas nélkul

a) Uzleti titokként kezelem,

b) azokat jogosulatlan személy részére nem szolgaitdio illetve nem teszem egyéb

modon hozzaférhévé,

c) azokat csak a munkakoromben foglalt feladatok s@gséhez, az ehhez sziikséges
mértékben hasznalom fel, és csak az annak megisénergogosult szamara teszem
hozzaférheivé,

d) azzal egyéb mdédon nem élek vissza.

Az IT rendszerekben téarolt, altalam megismert sigesé adatokra a fentieket megféleh

alkalmazva, azok tekintetében titoktartasi koteseget vallalok.

Az aladbbiakat nyomtatott hidikel kell kitdlteni!

Név:

Lakcim:

Datum:

Alairas:

A nyilatkozatot atvettem:

Név:
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Szervezeti egyseq:

Datum:

(Alairas)
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3. szamu melléklet

Az informacidbiztonsag témakoréhez kapcsolddo leddsabb térvények, szabvanyok égsmaki
leirasok

Az informacidbiztonsdghoz legszorosabban kapcsoléfiditos torvények, jogszabalyok
Magyarorszagon:
e az informacids onrendelkezési jogrol és az infoidsmabadsagrél sz6l6 2011. évi CXIL.
torveny.
e 2013. évi L. torvény az allami és 6nkormanyzatirgele elektronikus
informaciobiztonsagarol
e 2012. évi l. tv. a Munka Torvénykonywr
e 2012. évi C. tv. a Bunté&tTorvénykonyvél
e 1996. évi LVIIL. tv. a tisztesseégtelen piaci magdtsies a versenykorlatozas tilalmaral.

Biztonsagtechnikaijizvédelmi szabvanyok, @rasok:
« 2/(1.27.) EVM rendelet az orszagos Epitési Szatsilytadasarol.
« MSZ 595/1-9 Epitményekizvédelme.
* MSZ EN 3/1-5 Tizoltd készulékek.
» MSZ 9785/1-2 Tizjelz6 berendezés.
» MSZ IEC 839-1 Riasztérendszerek.
o MSZ 274 Villamvédelem.
« MSZ EN 60950 Adatfeldolgoz6 berendezések és irquieigbiztonsagi éirasai.

Egyéb szabvanyok, ajanlasok:

« MSZ EN 60950 Adatfeldolgoz6 berendezések és irquieigébirasai.

« MeH ITB 12. gjanlasa: az informatikai rendszerelkhi, logikai €és adminisztrativ védelmi
kovetelményeit és ezek alapjan foganatositanddwédeézkedéseket irja le

 ITSEC = Information Technology Security Evaluati@riteria (Informaciétechnolégia
Biztonsagi Ertékelési Kritériumok) az Eurdpai Kégég ajanlasa az informatikai rendszerek
biztonsagéanak funkciondlis és régitési kbvetelményeire

e TCSEC = Trusted Computer Sistem Evaluation Critdri@iztonsagos Szamitogepes
Rendszerek érékelési Kritériumai), az Egyesiilt Ak Védelmi Minisztériuma altal
kiadott informatikai biztonsagi ajanlas

 MeH ITB 8. ajanlasan alapul6é kockazatkezelési médan

» |ISO/OSI 7498-2 szabvany a nyilt rendszerek biztgireshitektarajara vonatkozik. Magyar
megfelebje: MSZ OSI 7498-1
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Titoktartasi nyilatkozat (Uzleti partnerek részére)
ClONEBV N V. .ttt et et e e et et e e e e e e e e e e e

Cégjegyzekszam/Nyilvantartasi szam/VallalkozOi @edny szama: ...........c.cccevvvievneennnn,
SZBKN LY. e
Cégszel alairasra jogosult KEPVISEK): .......c.vveiiriiiiie i e e e e
(A tovabbiakban: a .............cco i, )

Alulirott(ak), a fent megnevezett képviseletébgel&ntjik, és kotelezettséget vallalunk arra, hogy
a Miskolci Egyetemmel ................. -4n megkotott ....................szerddés ( a tovabbiakban:

a szer#dés) teljesitése soran a Miskolci Egyet&imfa tovabbiakban: ME) a szédessel
kapcsolatosan, azzal dsszefliggésben a ................... taskma jutott informacidkat, adatokat,
igy kilénosen a személyes adatokat, valamint aztbllgdonat, vagyonkezelését képeragy a
tevékenységével, gazdalkodasavaljikidésével, pénzlgyi és jogi helyzetével kapcsolatos
informaciokat (amelyeket a szédeskotés, vagy annak teljesitése érdekében az bite &lfed,
illetoleg amelynek a szeatdéssel 0Osszefliggésben valtak szamara ismertté egggbként
hozzaférhdivé)

* (zleti titokként kezeli

* azt jogosulatlan személy részére nem szolgéltatjalletve nem teszi egyéb maodon
hozzaférheivé,

e azt csak az egyduttikodés teljesitéséhez, az ehhez szikséges mértékisenalja fel, és
csak a teljesitésben kdzvetlenil résztévalkalmazottai, illetve alvallalkozéi szamara teszi
hozzaférhdivé, és

e azzal egyéb mdédon nem él vissza.

A képviseletében kijelentem (kijelentjuk), dya ............ az ilyen bizalmas, Gzleti
titkot képe®d informaciokat kizarélag indokolt esetben és kifdgba ME ebzetes, irasbeli
hozzajarulasanak birtokdban hasznalhatja fel az&dés teljesitésének erdekében kivid eéllal
Osszefliggéshen. A jelen nyilatkozatban vallaltktaaasi kotelezettség nem vonatkozik az olyan
informaciokra

* amely kdztudomasu,
* amelyet nem a szdidés vagy a jelen nyilatkozat megértésével hozuilkanossagra,

» amely nyilvdnossagra hozatali korlatozas nélkdl a........ birtokdban volt mar azét,
hogy a ME-6l megkapta volna,

e amelyet a ........... olyan harmadik R#ltkapott, aki jogszden szerezte meg, és
jogszetien tovabbitotta, vagy hozta létre azt, és akit kétiitoktartasi kotelezettség,

e amelyeta .................. a ME bizalmas informaci6janak &dhnalasa nélkil maga hozott
létre, vagy

e amelyet a ........ceevvnvnnn -nak — jogszabalyban meghatatozokotelessége atadni az

illetékes hatésag szamara.
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A jelen nyilatkozatban vallalt kdtelezettségek argmés megameését koveten hatarozatlan ideig
hatalyban maradnak, kivéve, ha a kérdéses infothféadzaférhéivé tételének megakadalyozasa —
jogszabalyvaltozas, vagy egyéb koriimények bedakdkdvetkeztében — kétséget kizaré maodon
nem &ll tobbé a ME érdekében, illetve ha az infailhaem kerllt egyébkeént is nyilvanosséagra.

Tudomassal birunk arrél, hogy a jelen nyilatkozatbfaglaltak megértését a ME sulyos
szerddesszegéskent tekinti.

A ereeeen... vallalja, hogy a jelen nyilatkozatban medgrozott barmely informacios
megszerzesevel érintett munkatérsaival, a édés teljesitéesében kozrékddokkel titoktartasi

nyilatkozatot irat ala, mely titoktartasi nyilatkaizlegalabb a jelen nyilatkozatban meghatarozott
megkotéseket tartalmazza, és ennek teljesitésé elMivasara megfel@étn igazolja.

MISKOIC, .o

cégszar alairas
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5. szamu melléklet
Ertelmez rendelkezések

Adatvédelem: az informatikai dnrendelkezési jogrol és az infacdszabadsagrol sz6lo 2011. évi
CXII. térvény hatélya ala ésadatkor védelme.

Biztonsagi eseményAz informatikai rendszer védelmi &llapotaban kedlitéktelen nem kivant
valtozas, melynek hatasa az informatikai rendsz&l &ordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vatgetkezésre alldsa elvész, illetve megsértil.

Felhasznal6: az informatikai infrastruktirat hasznél6é szeméWinden olyan személy, aki az
Egyetem altal rendelkezésre bocsatott informatiaastrukturat (IT Rendszert) hasznalja.

Funkcionalitas: az IT Rendszer megfeletervezésének és lizemeltetésének eredményekétdtaz a
tartalmi és formai hasznalhatésaganak biztositas@né&cionalis hasznalat koévetelményeinek
megfeleben.

Gl: ME Gazdasagi lgazgatosag

Incidens: A szolgaltatds standard tkbdéséil eltérs esemény, mely fennakadast vagy
minéségcsokkenést okoz, vagy okozhat a szolgaltatasban.

Intranet: az Egyetemen bellli hal6zat, az egyetemi haldzeitaili hal6zatrol nem érhétel.

ISO/OSI szabvany: A Nemzetkdzi Szabvanyositasi Szervezet (ISO) altebcséatott a nyilt
informatikai rendszerek 0sszekapcsolasat telgete\b architektirara vonatkozo 1SO/OSI 7498-1
szabvany. Magyar megfetge: MSZ OSI 7498-1. A nyilt rendszerek biztonsagihitektliraja az
ISO/OSI 7498-2 szabvany vonatkozik. Magyar megigeMSZ OSI 7498-1.

ISZK: Informatikai Szolgaltaté Kézpont

IT: informacio-technologiai (IT) rendszer [informatiaiechnology (IT) system] informacios
rendszer (hardver és szoftver) nemzetkozi szaldaése.

IT szolgéltatas: barmilyen, az Egyetemen hasznalt vagy bevezetmdikozott IT Rendszerrel
0sszefug, azzal kapcsolatos szolgaltatas.

Kiszolgald/Szerver:minden olyan szamitogép vagy funkcio, amely satdtg@st nyujt felhasznalok
vagy mas szamitdégépek szamara.

Kockazat: A fenyegetettség mértéke, amely valamely fenyegetyedbol ered, és a melyet a
kockazatelemzés soran a fenyégényedk értékelése révén tarunk fel. A kockazatot a kgysag
€s a bekovetkezés gyakorisag szorzataként defikialijegy ~megadott iitavon.

Probléma: A probléma egy allapot, mely gyakran hasonlé téingrodukalé incidens alapjan
ismerhed fol. A probléma azonosithato lehet egyetlen jélemcidens alapjan is, mely valamilyen
hibara utal, melynek oka nem ismert, de hatésatjede
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Valtozat szama A2

Rendelkezésre &llas:annak a valdésziisége, hogy egy definialt dhtervallumon belll az
alkalmazas a tervezéskor meghatérozott funkci@salszintnek megfeléén a felhasznélo altal
hasznalhato.

SLA: Service Level Agreement — Szolgaltatasi szint &legodas egy olyan irasos megallapodas,
amely két fél kozott jon létre: a szolgéltatd (BSE alkalmazédsa soran a szolgéltatasértdelel
szervezeti egység) €s a szolgaltatas felhasznidatt. Az SLA meghatarozza a két fél kozott
nydjtandé szolgaltatds tartalmat és feltételeit, epyes szolgaltatasokkal kapcsolatos
informaciovagyon, jogosultsagkezelési és hasznakatbalyokat. Minden fajta valtozas az SLA-k
valtoztatasi rendjének megfeleh végezhét AZ SLA-ra vonatkoz6 részletes szabalyokat az
Egyetem Informatikai Szabalyzata tartalmazza.

Uzletmenet-folytonossag és katasztrofa-elharitasreezés: Az informatikai rendszer és a benne
kezelt adatok, valamint a kérnyezetiket képégszes rendszerelem csoportra vonatkozé védelmi
intézkedések meghatarozasara iranyulo tervezéskeayseg Uzemzavarok és katasztrofa esetére.
A védelmi intézkedések érvényesitésével az adadklne és/vagy visszaallithatésaga valdsithato
meg Uzemzavar vagy katasztrofa esemeények esetéol Ayelvi elnevezése: Business Continuilty
Planning (roviditése: BCP) és Disaster Recovergrittey (roviditése: DRP).



